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IT-Defense: Immer Arger mit Windows 10

Teilzeitschutz

Jorg Riether

Nachdem Microsoft auf die jingste Kritik wegen
Datenschutzmangeln in Windows 10 mit der Ankuin-
digung neuer Features reagierte, steht erneut Arger
ins Haus: Ein Sicherheitsexperte entdeckte, dass die
betriebssystemeigene Verschlisselung BitLocker

temporar versagt.

1 itte Februar trafen sich
in Berlin IT-Sicher-
V' | heitsexperten zur ,IT
Defense®, die das Heilbronner
Beratungsunternehmen Cirosec
zum 15. Mal ausrichtete. Sami
Laiho, spezialisiert auf Win-
dows-Sicherheit, berichtete
von einem fatalen Designfehler
in der Windows-10-Upgrade-
Systematik, den er Ende 2016
entdeckt hatte. So sei es tat-
sichlich derzeit Fakt, erklarte
Laiho, dass Windows-10-Sys-
teme, die mit BitLocker ge-
schiitzt seien, wihrend eines
grofien ,,Feature-Updates die
Verschliisselung voriibergehend
aussetzten. Konkret konne man
ohne Weiteres wihrend eines
Feature-Updates mit der ge-
wohnten Shift-F10-Funktion ei-
" ne Kommandozeile 6ffnen und
somit Vollzugriff auf samtliche
Daten erhalten — und zwar ins-
besondere auch auf via Bit-
Locker verschliisselte Systeme.
Es geht aber noch weiter:
Selbst wenn man seitens des
Herstellers die Shift-F10-Funk-
tion unterbinden wiirde — es
gebe trotzdem Wege. Man drii-
cke etwa einfach beim Feature-
Update direkt nach dem ersten
Neustart einmal die Hardware-
Reset-Taste des entsprechenden
Rechners und boote von einem
Installationsmedium und schon
habe man wieder Vollzugriff
auf die vermeintlich verschliis-
selten Daten. Hier spiele es im
Ubrigen iiberhaupt keine Rol-
le, ob zum Zeitpunkt der Initia-
lisierung des Feature-Updates
ein Benutzer mit oder ohne ad-
ministrative Rechte angemeldet
gewesen sei.
Laiho erklérte den verdutz-
ten Zuhorern, dass Microsoft
nicht gliicklich iiber seine Ent-
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deckung sei und ihm zu ver-
stehen gegeben habe, dass doch
normalerweise niemand seinen
PC unbeaufsichtigt lassen wiir-
de, wenn ein groBes Update
laufe. Insofern darf man an die-
ser Stelle sehr gespannt sein,
ob Microsoft die Update-Logik
und -Routinen dahingehend
indern wird, dass die Lauf-
werksverschliisselung zu kei-
nem Zeitpunkt ausgesetzt wird.

Nick Biasini, Forscher im
Bereich IT-Bedrohungen, be-
richtete iiber den Status quo
und die mogliche Zukunft von
Exploit Kits. RIG/RIG-V sei
derzeit der weltweit am weites-
ten verbreitete Malware-Bau-
kasten. Als Payload komme
vor allem Ransomware zum
Einsatz.

Biasini prognostizierte zwei
wesentliche Trends: Regiona-
lisierung und Mobilgerite. Zur
Regionalisierung diirften die
Titer ihre Aktivitdt in Nord-
amerika und Europa vermutlich
reduzieren, weil in diesen Re-
gionen viele Augen auf den
Datenverkehr gerichtet seien.
Attraktive Zielregionen seien
zukiinftig noch stirker Stidame-
rika und Asien. Stidamerika et-
wa sei besonders interessant fiir
kriminelle Malware-Initiatoren,
weil es dort einen spiirbar ver-
zOgerten Umstieg auf Windows
10 gebe.

In Asien sei das zwar auch
so, jedoch nicht, weil man
schlicht spiter upgraden wiir-
de, sondern aufgrund von Soft-
warepiraterie. Letztere sei in
Asien verbreitet. Ergo benutze

Uber Laihos jiingste Entde-
ckung der fehlerhaft arbeiten-
den BitLocker-Verschliisselung
war Microsoft wenig erfreut.

man zuhauf keine automati-
schen Updates, weil zahlreiche
nicht lizenzierte Software be-
nutzt wiirde. Asien habe gleich-
zeitig mit Abstand die meisten
Internetnutzer weltweit.

Zu den mobilen Geriten
sagte Biasini, dass die welt-
weite Internetnutzung mit ih-
nen quantitativ hoher liege als
die aller Desktops zusammen-
genommen. Somit sei dies ein
attraktives Ziel, und zwar An-
droid, um genau zu sein. Der
Grund sei so traurig wie ein-
fach — extrem viele Gerite im
Umlauf enthielten sehr alte Ver-
sionen des Betriebssystems.

Aber wie verfahre man nun
als Angreifer? Es gehe ndmlich
bei den Mobilgeriten gar nicht
um Ransomware, sagte Biasini.
Die Zukunft werde sich viel
perfider entwickeln. Anstatt zu
verschliisseln, stehle man ein-
fach alle Daten und teile sei-
nem Opfer anschlieBend mit:
Entweder du zahlst oder ich
mache sédmtliche Daten, Do-
kumente und Fotos allen Per-
sonen in deiner Kontaktliste
publik.

Banking-Trojaner auf Mo-
bilgeriiten wiirden in Zukunft
aber an Bedeutung verlieren.
Neue Botnets hingegen seien
die groBte Gefahr. Warum nicht
ein paar Millionen Geréte kon-
trollieren, die DDoS-Attacken
fahren, Massenmails versenden
oder auch Klickbetrug durch-
fithren kénnen, so Biasini.

Codetransparénz
durch Blockchain

Reverse-Engineering-Experte
Thomas Dullien wagte in sei-
nem Vortrag den Versuch der
Skizzierung eines Modells, das
notig wire, um die Kompro-
mittierung von Hardware und
Software zuverldssig zu erken-

nen. Betrachtete man einmal
den Status quo, so Dullien, sei
es heute tragischerweise so,
dass, wenn man von einem ge-
hackten System Kenntnis er-
lange, die einzige sichere MaB-
nahme dessen vollstindige
Entsorgung sei. Und das hinge
einfach mit fehlender Kontrolle
zusammen. Die Ansicht, man
habe mit dem Besitz von IT-
Systemen auch die Kontrolle
dariiber, sei eine Illusion.

Eine mogliche Losung kon-
ne sein, von vornherein kom-
plette Einsicht in jedweden
Code zu bekommen, und zwar
bis auf die Ebene des BIOS-
Codes, des CPU-Microcodes
oder jeglicher Firmware. Dies
konne man etwa mit einem
standardisierten und nicht up-
datefdhigen Hardwarepfad be-
werkstelligen, der den Speicher
auslesen und etwaige Hash-
Werte idealerweise auf dem
denkbar simpelsten Anzeigege-
rit ausgeben kann. Jetzt fehle
aber noch eine verbindliche Be-
stitigung der Hersteller. Code-
signaturen in der heutigen Form
kénne man nicht trauen. Uber-
haupt sei transitives Vertrauen
grundsitzlich problematisch,
denn schlussendlich finde man
immer mogliche Pfade, auf
denen zu vielen Beteiligten
zu viel Vertrauen entgegenge-
bracht werde.

Es erfordere vielmehr eine
neue Form der Transparenz, ei-
nen, wie Dullien es nannte,
,,Public Distributed Ledger*,
also eine Art offentliches und
falschungssicheres Notariat. Je-
der miisse sofort sehen konnen,
dass etwa CA X eben fiir die
Firma Y ein Zertifikat Z ausge-
stellt hat. Oder beispielsweise
Hersteller A die DLL B gera-
de mit dem Hash C signiert
hat. Das wiirde natiirlich, wenn
man es zu Ende denkt, nur
dann funktionieren, wenn die-
ses Notariat auch Kenntnis von
jeglichem Quellcode hitte. Und
selbst wenn Letzteres als un-
realistisch abgeschmettert wer-
den wiirde — ein generisches
Recht auf Reverse Engineering
sei als absolutes Minimum not-
wendig. Finanziell wire so et-
was machbar, es wiirde weni-
ger als 1 US-Dollar pro Gerét
kosten, so Dullien. Das Notari-
at kénne man mit weniger als 1
Million US-Dollar pro Jahr rea-
lisieren. Vielmehr erfordere es
aber den unbedingten Willen
und ein Umdenken auf breiter
Front. (ur)
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